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Abstract. The popularization of generative Artificial Intelligence tools in the
corporate environment has brought productivity gains, but has also introduced risks
related to employee behavior. According to a survey by Ipsos and Google (2024),
54% of Brazilians already adopt generative Al, above the global average of 48%,
while most small businesses do not have formal governance policies. This scenario
favors Shadow AI, the unauthorized use of Al tools outside of organizational
control, which can expose sensitive data and constitute an infraction of the General
Data Protection Law (LGPD). Based on ISO/IEC 42001:2023, IEEE 7002-2022, and
the LGPD, this work proposes a guide to best practices for the safe use of Al aimed
at employees of small businesses.

Resumo. A popularizagdo das ferramentas de Inteligéncia Artificial generativa no
ambiente corporativo trouxe ganhos de produtividade, mas também introduziu riscos
ligados ao comportamento dos colaboradores. Segundo levantamento do Ipsos e
Google (2024), 54% dos brasileiros ja adotam IA generativa, acima da média global
de 48%, enquanto a maioria das pequenas empresas ndo possui politicas formais de
governanga. Esse cenario favorece o Shadow Al, uso nao autorizado de ferramentas
de IA fora do controle organizacional, que pode expor dados sensiveis e configurar
infragdo a Lei Geral de Protegdo de Dados (LGPD). Fundamentado na ISO/IEC
42001:2023, no IEEE 7002-2022 e na LGPD, este trabalho propde um guia de boas
praticas para o uso seguro de IA voltado a colaboradores de pequenas empresas.

1. Introducao

O Brasil esta entre os paises com maior adogdo de TA generativa: 54% dos brasileiros ja
utilizaram essas ferramentas em 2024, acima da média global de 48% [Ipsos e Google 2024].
No ambiente corporativo, essa adocdo ocorre de forma acelerada e sem politicas internas,
levando colaboradores a utilizarem ferramentas pessoais para fins profissionais, ampliando
significativamente os riscos de seguranca da informacao.

Consequéncias concretas ja foram observadas. A OpenAl tornou publicos didlogos
privados do ChatGPT em resultados de busca, expondo informagdes internas de empresas
sem o conhecimento dos usudrios [Fast Company Brasil 2024]. Esse episodio ilustra o
fendmeno Shadow Al, uso de ferramentas de IA fora do controle organizacional, amplamente



documentado na literatura recente [Silic et al. 2025]. Juridicamente, tais praticas podem
infringir a LGPD (Lei n® 13.709/2018) [Brasil 2018]. Pequenas empresas enfrentam esse
desafio sem equipes especializadas em seguranca da informac¢do [CERT.br 2024] e sem
politicas formais sobre IA, lacuna ainda pouco explorada na literatura nacional, inclusive
quanto as implicagdes da LGPD para sistemas de A generativa [Revista do TCU 2024].

Diante desse cenario, o objetivo deste trabalho ¢ desenvolver um guia de boas praticas
para o uso seguro de IA, voltado a colaboradores de pequenas empresas brasileiras. O guia
aborda riscos de exposi¢cdo de dados sensiveis em plataformas abertas de IA, o fendmeno do
Shadow AI e o papel ativo dos funcionarios na constru¢do de uma cultura organizacional
orientada a seguranca da informagao.

2. Referencial Teorico

2.1 Governanca de IA: ISO/IEC 42001:2023, Protecao de Dados: IEEE 7002-2022 e
LGPD

A ISO/IEC 42001:2023, primeiro padrdao internacional para sistemas de gestdo de IA,
estabelece que o uso seguro da IA depende ndo apenas de controles técnicos, mas de uma
cultura organizacional com politicas claras e treinamento periddico dos colaboradores
[ISO/IEC 42001 2023; Administrative Sciences 2024]. O padrio IEEE 7002-2022
complementa essa visdo ao definir processos para integrar a protecdo de privacidade ao ciclo
de vida de sistemas que tratam dados [IEEE 2022].

No Brasil, a LGPD (Lei n® 13.709/2018) exige base legal, finalidade definida e
medidas de seguranga para qualquer tratamento de dados pessoais, incluindo o envio de
informagdes a plataformas externas de IA. Seu art. 20 prevé o direito a explicagdo de decisdes
automatizadas, mas a literatura especializada aponta limitagdes neste dispositivo por restringir
o direito apenas a decisdes inteiramente automatizadas, deixando de fora processos hibridos
[RBDCivil 2020]. Essa fragilidade ¢ evidenciada empiricamente: a Autoridade Nacional de
Protecdo de Dados (ANPD) identificou que 67% dos casos envolvendo sistemas
automatizados investigados entre 2021 e 2024 ndo apresentaram explicagdes algoritmicas
satisfatorias [Revista do TCU 2024].

2.2 Shadow Al e 0 Comportamento dos Colaboradores

O fendmeno Shadow Al ¢ caracterizado pelo uso ndo autorizado de ferramentas de IA por
colaboradores fora do controle e aprovagdo da organizacdo. Estudo recente conduzido com
140 profissionais e 10 executivos evidencia que, embora a IA seja amplamente vista como
ferramenta de produtividade, os frameworks de governanga frequentemente ficam para trés
das praticas dos colaboradores, gerando o que os autores denominam zona de deriva de
governanga, na qual politicas formais existem mas carecem de aplicagdo real [Silic et al.
2025]. Conforme reportado pela Fast Company Brasil (2024), 31% dos usuarios admitem ja
ter utilizado informacgdes sensiveis em ferramentas de IA generativa e 14% confessam ter
compartilhado segredos comerciais da empresa, majoritariamente por meio de contas pessoais
completamente fora do alcance dos controles corporativos. Esse problema ¢ agravado pelo
fato de que plataformas abertas de IA podem armazenar os dados inseridos para treinar seus
modelos, tornando a recuperagao ou exclusdao dessas informagdes praticamente impossivel
apos o envio [Wachter et al. 2017], enquanto a auséncia de politicas formais na maioria das
pequenas empresas brasileiras transfere ao comportamento individual de cada funcionario
uma responsabilidade que, em organizagdes maiores, € gerenciada por equipes especializadas
[TI Inside 2025].



2.3 O Papel do Funcionario na Governanca de IA

A Autoridade Nacional de Protecao de Dados (ANPD) publicou, em novembro de 2024, o
Radar Tecnologico: Inteligéncia Artificial Generativa [ANPD 2024], que destaca riscos como
coleta de dados sem consentimento claro, geracao de contetudo sintético com dados pessoais
inadvertidos e dificuldades em eliminar informagdes apds o refinamento dos modelos [ANPD
2024], reforcando que a responsabilidade pela protecao de dados se distribui por todos os
colaboradores que interagem com sistemas de IA. A conscientizagdo dos usudrios € o
mecanismo de prevencao mais eficaz disponivel [CERT.br 2024], posi¢do corroborada pela
literatura internacional, que aponta o erro humano como responsavel por 74% de todas as
violacdes de dados [IJSRA 2024]. A literatura sobre governanga organizacional reforca que,
na auséncia de frameworks éticos estruturados, como ocorre na maioria das pequenas
empresas brasileiras, o funcionario consciente dos riscos do Shadow Al passa a atuar como
camada primaria de prote¢cdo [Administrative Sciences 2024].

A partir desse referencial, a metodologia a seguir organiza os achados em categorias
de boas praticas.

3. Metodologia

Este trabalho adota a pesquisa bibliografica como metodologia, de carater qualitativo e
exploratorio. Foram priorizadas fontes oficiais, normas ISO/IEC 42001:2023 e IEEE
7002-2022, Lei n° 13.709/2018 (LGPD), publicacdes da ANPD e do CERT.br, e publicagdes
brasileiras e internacionais especializadas no periodo de 2020 a 2025.

A partir da andlise tematica dessas fontes, foram identificados os principais riscos
associados ao uso corporativo desgovernado de ferramentas de IA na realidade brasileira,
agrupados em trés categorias recorrentes: (a) exposicdo de dados sensiveis; (b) Shadow Al;
(c) lacunas de governanga em pequenas empresas. Sobre essa base, foram selecionadas e
organizadas as praticas mais relevantes e aplicaveis ao cotidiano de funciondarios de pequenas
empresas sem formacao técnica em segurancga da informagao, resultando no guia apresentado
na se¢ao 4.

4. Resultados: Guia de Boas Praticas

O guia esta organizado em quatro categorias, cobrindo os riscos identificados no referencial
teorico e orientando o funciondrio quanto a comportamentos seguros no uso cotidiano de
ferramentas de 1A.

4.1 Compreendendo o Risco: O Que Acontece com os Dados Inseridos na IA

Antes de utilizar qualquer ferramenta de IA no ambiente corporativo, o colaborador deve
compreender que plataformas abertas podem armazenar os dados inseridos para treinar seus
modelos e que, uma vez enviados, esses dados ndo podem ser recuperados ou excluidos com
garantia [ Wachter et al. 2017]. Usar uma ferramenta de IA pessoal para processar informagdes
da empresa equivale a envia-las a um terceiro sem contrato de confidencialidade [Fast
Company Brasil 2024], configurando potencial infragdo a LGPD [Brasil 2018; Revista do
TCU 2024; RBDCivil 2020].

4.2 Dados que Nao Devem ser Inseridos em Ferramentas de IA Abertas

Nao devem ser inseridos em plataformas abertas de I[A: dados pessoais de clientes,
fornecedores ou colaboradores (nomes, CPFs, e-mails, dados bancarios); informacoes
financeiras da empresa (resultados, contratos, orcamentos, margens); codigo-fonte,



documentacdo técnica ou propriedade intelectual interna; credenciais de acesso, senhas ou
tokens de sistemas corporativos.

4.3 Como Usar Ferramentas de IA de Forma Segura e Comportamentos Cotidianos

A literatura aponta que programas de treinamento em seguranga sao mais eficazes quando
adaptados ao perfil dos colaboradores e atualizados continuamente [[JSRA 2024]. Com base
nesse principio, devem ser adotadas as seguintes praticas: utilizar apenas ferramentas
aprovadas pela empresa e consultar o setor de TI na auséncia de politica definida; substituir
previamente nomes reais, valores e identificadores por dados ficticios ao usar IA para redigir
textos, podendo ferramentas como o Microsoft Presidio automatizar esse processo [Microsoft
2023]; preferir plataformas corporativas com contrato de privacidade que garantam que os
dados nao serdo usados para treinamento de modelos; avaliar, antes de qualquer tarefa, se ela
envolve dados sensiveis; relatar ao setor de TI qualquer suspeita de vazamento; ¢ manter-se
atualizado sobre as politicas de privacidade das ferramentas utilizadas, pois elas mudam com
frequéncia [ANPD 2024].

4.4 Construindo uma Cultura Organizacional de Seguranca

O padrao IEEE 7002-2022 orienta que a privacidade deve ser considerada em todas as etapas
do uso de sistemas que processam informacdes [IEEE 2022]. A adocdo responsavel de 1A
exige comunicacdo transparente € envolvimento de todos os niveis da organizagdo na
definicdo de politicas de uso [Administrative Sciences 2024]. A Samsung proibiu o uso do
ChatGPT em 2023 apds vazamento de cddigo-fonte por funcionarios [Bloomberg Linea Brasil
2023], ilustrando que, sem politicas claras, o funcionério torna-se o elo mais vulneravel. Cada
colaborador consciente dos riscos do Shadow Al atua como camada de protecao
organizacional [Silic et al. 2025], tornando a conscientizacdo individual a medida de
governanga mais acessivel as pequenas empresas brasileiras.

5. Conclusao

O Brasil apresenta alta adocdo de IA, auséncia de politicas de governanga em pequenas
empresas e responsabilizacdo organizacional pela LGPD, fatores que tornam o colaborador
desinformado o elo mais vulneravel da seguranga corporativa. A literatura cientifica recente
confirma que o erro humano ¢ a principal causa de incidentes de seguranca da informacao
[IJSRA 2024], e que a deriva de governanga, situagdo em que politicas existem formalmente
mas ndo se traduzem em comportamentos reais, ¢ o principal mecanismo pelo qual o Shadow
Al se propaga nas organizacdes [Silic et al. 2025].

O guia proposto oferece orientagdes praticas focadas no principal risco desse contexto:
o uso desgovernado de IA por funcionarios, capaz de expor dados sensiveis e gerar infragdes
legais a LGPD, legislacdo cujos desafios de aplicacdo ao contexto da [A generativa ainda
carecem de regulamenta¢do complementar no Brasil [Revista do TCU 2024; RBDCivil 2020].
Conclui-se que o funcionario consciente dos riscos do Shadow Al pode atuar como uma
barreira de protecao eficaz e de baixo custo de implementagao.

Como trabalho futuro, sugere-se a aplicagdo pratica do guia em empresas reais, com
acompanhamento estruturado para avaliagdo de impacto na cultura organizacional de
seguranga.

Nota: Este trabalho foi elaborado com auxilio de ferramenta de IA generativa para
revisdo textual e organizagdo das ideias, sendo o conteudo cientifico, as fontes e as analises
de inteira responsabilidade dos autores.
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