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Abstract. The exponential growth of personal data and the rapid adoption of
Artificial Intelligence (Al) systems have intensified the risks of privacy violations
and algorithmic discrimination. Brazil’s General Data Protection Law (LGPD,
Law no. 13.709/2018) establishes obligations that directly affect how Al sys-
tems collect, process, and store personal information. This paper analyzes the
intersection between LGPD and Al through a bibliographic review of 10 selec-
ted works, categorized into three thematic groups: regulatory impacts on auto-
mated decision-making, privacy by design in machine learning pipelines, and
compliance challenges in organizations of different sizes. Results indicate that
structured Software Engineering practices, particularly versioning, continuous
integration, and automated testing, correlate positively with LGPD compliance
levels regardless of organizational size, and that empirical studies with objective
compliance metrics remain scarce in the Brazilian context.

Resumo. O crescimento exponencial de dados pessoais e a rdpida ado¢do de
sistemas de Inteligéncia Artificial (IA) intensificaram os riscos de violagdo de
privacidade e discriminacdo algoritmica. A Lei Geral de Protecdo de Da-
dos (LGPD, Lei n.” 13.709/2018) estabelece obrigacoes que impactam dire-
tamente como sistemas de IA coletam, processam e armazenam informagoes
pessoais. Este trabalho analisa a intersec¢do entre LGPD e IA por meio de
revisdo bibliogrdfica de 10 trabalhos selecionados, categorizados em trés gru-
pos temdticos: impactos regulatorios sobre decisoes automatizadas, privacy by
design em pipelines de aprendizado de mdquina e desafios de conformidade em
organizacoes de diferentes portes. Os resultados indicam que prdticas estru-
turadas de Engenharia de Software, especialmente versionamento, integra¢do
continua e testes automatizados, correlacionam-se positivamente com o nivel
de conformidade a LGPD, independentemente do porte da organizagdo, e que
estudos empiricos com métricas objetivas de conformidade ainda sdo escassos
no contexto brasileiro.

1. Introducao

O avanco da digitalizacdo e o crescimento exponencial da coleta de dados pessoais trans-
formaram profundamente as interagdes entre empresas, governos e cidaddos. No Bra-
sil, conforme a Agéncia Nacional de Telecomunica¢des [ANATEL 2023], mais de 160



milhdes de pessoas utilizam a internet, ampliando os riscos de vazamentos, fraudes e uso
indevido de informagdes.

Nesse cendrio, sistemas de Inteligéncia Artificial tornaram-se protagonistas do
processamento massivo de dados pessoais. Algoritmos de recomendacdo, reconheci-
mento facial, andlise de crédito e diagnéstico médico automatizado dependem direta-
mente de grandes volumes de dados, muitos deles de cardter sensivel. Essa realidade
coloca a IA no centro das discussdes sobre privacidade e protecao de dados, conforme
aponta a Autoridade Nacional de Protecdo de Dados (ANPD) [ANPD 2023].

A Lei Geral de Protecao de Dados (Lei n.° 13.709/2018) surge como marco regu-
latério essencial, inspirada no Regulamento Geral de Protecdo de Dados (GDPR) eu-
ropeu, buscando equilibrar inovacdo tecnoldgica e protecdo de direitos fundamentais
[Brasil 2018]. O crescimento do fendmeno Big Data evidenciou a necessidade de uma
legislacdo que organize, padronize e garanta a governanga e a transparéncia no tratamento
de informagdes pessoais, especialmente em sistemas orientados por IA.

Este estudo analisa como a LGPD impacta o desenvolvimento e a operacdo de
sistemas de IA, com foco em decisdes automatizadas, privacy by design em pipelines de
aprendizado de maquina e os desafios de conformidade para organizacdes de diferentes
portes.

2. Objetivo

Este trabalho tem como objetivo analisar a interseccao entre a Lei Geral de Protecao de
Dados (LGPD) e os sistemas de Inteligéncia Artificial, identificando os principais im-
pactos regulatérios sobre o desenvolvimento e a operacdao de solucdes baseadas em TA
no Brasil. De forma especifica, busca-se examinar as obrigagdes impostas pela LGPD
as organizagOes que utilizam [A para processamento de dados pessoais, avaliar como
praticas de Engenharia de Software e Ciéncia de Dados contribuem para a conformidade
regulatdria, discutir os desafios de implementagao do privacy by design em pipelines de
aprendizado de médquina e propor recomendacdes praticas para organizagoes de diferentes
portes no processo de adequagdo a legislacdo vigente.

3. Referencial Teorico

A literatura sobre Engenharia de Software aplicada a Ciéncia de Dados e a Inteligéncia
Artificial € ampla e interdisciplinar. Segundo [Sommerville 2019], a Engenharia de Soft-
ware € definida como um conjunto de principios, métodos e ferramentas que garantem a
qualidade e confiabilidade no ciclo de vida de sistemas computacionais, incluindo pipeli-
nes de dados e modelos de aprendizado de maquina.

Conforme [Provost e Fawcett 2013], a Ciéncia de Dados depende de processos
estruturados e reprodutiveis para transformar dados em conhecimento, exigindo préticas
de engenharia como versionamento com Git e rastreabilidade de experimentos para as-
segurar consisténcia e auditabilidade. Essa rastreabilidade ¢ especialmente relevante
quando os dados processados sdo pessoais, pois a LGPD exige que o titular possa so-
licitar informacdes sobre o uso de seus dados [Brasil 2018].

Conforme [Kimball e Ross 2016], a modelagem dimensional e a criagdo de
pipelines de dados otimizam o armazenamento e a andlise de grandes volumes de



informacodes, sendo fundamentais para sistemas de IA que tratam dados sensiveis. Con-
forme [Pressman 2016], praticas como integracdo continua e testes automatizados sao
fundamentais para a manutengao de projetos complexos de IA.

A LGPD introduz o conceito de privacy by design, exigindo que privacidade e
seguranca sejam incorporadas desde a concepcdo dos sistemas [Brasil 2018]. No con-
texto da IA, isso implica que modelos de aprendizado de maquina devem ser projetados
com técnicas de anonimizacdo, pseudonimizacao e minimiza¢do de dados desde as pri-
meiras etapas do pipeline. Conforme [Silva e Andrade 2021], a integracdo entre Enge-
nharia de Software e Ciéncia de Dados promove eficiéncia, transparéncia e conformidade
regulatdria, facilitando auditorias e reduzindo riscos de sangdes.

4. Metodologia

Este estudo adota abordagem exploratdria e qualitativa, baseada em revisdo bibliografica e
andlise de casos praticos relatados em artigos cientificos, relatérios técnicos e publicacdes
especializadas. A busca foi realizada nas bases IEEE Xplore, Scopus e Google Scholar,

utilizando os descritores “LGPD”, “privacy by design”, “machine learning compliance”
e “Al governance Brazil”, com recorte temporal de 2013 a 2024.

Foram pré-selecionados 21 trabalhos. Ap6s aplicacdo dos critérios de inclusio,
sendo eles relevancia direta para a LGPD e sistemas de IA, foco em Engenharia de
Software ou Ciéncia de Dados e qualidade académica verificdvel, chegou-se a um cor-
pus final de 10 trabalhos. Estes incluem obras cldssicas de referéncia [Pressman 2016,
Sommerville 2019, Kimball e Ross 2016] e estudos recentes sobre governanga de dados
e conformidade regulatdria. Os trabalhos selecionados foram submetidos a categoriza¢ao
temdtica em trés grupos analiticos: impactos sobre decisdes automatizadas, privacy by de-
sign em pipelines de ML e desafios de conformidade por porte organizacional, permitindo
andlise comparativa e identificacdo de convergéncias e lacunas na literatura.

5. Resultados e Discussao

A andlise dos 10 trabalhos selecionados na revisdo bibliogrdfica permitiu identificar
padrdes recorrentes na intersecdo entre LGPD e sistemas de IA. Os estudos foram cate-
gorizados em trés grupos tematicos: impactos regulatdrios sobre decisdes automatizadas,
com 3 trabalhos; ado¢ao de privacy by design em pipelines de aprendizado de mdquina,
com 4 trabalhos; e desafios de conformidade em organiza¢des de diferentes portes, com 3
trabalhos. Essa categorizacao revelou que, embora o tema seja amplamente discutido na
literatura, ha escassez de estudos empiricos com métricas objetivas de conformidade no
contexto brasileiro.

No que diz respeito aos impactos sobre decisdes automatizadas, todos os traba-
lhos analisados convergem para a necessidade de interpretabilidade dos modelos como
requisito legal, ndo apenas técnico. O artigo 20 da LGPD [Brasil 2018], que garante ao
titular o direito de revisao humana de decisdes automatizadas, foi identificado como o
dispositivo de maior impacto pratico: exige que as organiza¢des documentem a légica
dos modelos e mantenham trilhas de auditoria, o que vai além das praticas habituais de
Engenharia de Software [Sommerville 2019]. A auséncia de rastreabilidade nos pipelines
de dados foi apontada como o principal gap entre a pratica atual e a conformidade legal
[Provost e Fawcett 2013].



Quanto a adocdo de privacy by design em pipelines de ML, a andlise comparativa
evidenciou que organizacdes que incorporam técnicas de anonimizag¢do € minimizagao
de dados desde a fase de coleta apresentam menor retrabalho nas etapas posteriores. O
caso documentado por [Silva e Andrade 2021], com reducdo de 30% nos custos de retra-
balho em um sistema de recomendacao de varejo apds adogao de privacy by design, foi o
unico resultado quantitativo encontrado na literatura analisada, refor¢cando a necessidade
de mais estudos empiricos com métricas objetivas. A modelagem dimensional orien-
tada a privacidade, conforme [Kimball e Ross 2016], mostrou-se especialmente relevante
para sistemas que processam dados sensiveis enquadrados nos artigos 11 e 13 da LGPD
[Brasil 2018].

Em relacio aos desafios de conformidade por porte organizacional,
[Oliveira 2022] e [Santos 2023] indicam que pequenas e médias empresas (PMEs)
enfrentam barreiras distintas das grandes organizagdes: enquanto estas tém dificuldades
de governanca e interpretabilidade, as PMEs esbarram principalmente na auséncia de
profissionais especializados e nos custos de ferramentas de conformidade. A sintese dos
trabalhos analisados permitiu identificar um conjunto minimo de praticas vidveis para
esse perfil: classificacdo de dados por sensibilidade, controle de acesso baseado em papéis
(RBAC), anonimizacdo nos conjuntos de treinamento e auditorias periddicas. Ferramen-
tas como MLflow e DVC (Data Version Control) foram as mais citadas como acessiveis
para organizacOes com recursos limitados [Kimball e Ross 2016, Pressman 2016].

De forma geral, a andlise transversal dos trabalhos indica que a adocao de praticas
estruturadas de Engenharia de Software, especialmente versionamento, integracao
continua e testes automatizados [Pressman 2016], correlaciona-se positivamente com o
nivel de conformidade a LGPD, independentemente do porte da organizagdo. Metodolo-
gias 4geis, como Scrum, também foram associadas a entregas incrementais mais alinhadas
aos requisitos regulatérios [Sommerville 2019].

6. Conclusao

A intersec¢do entre LGPD e Inteligéncia Artificial representa um dos desafios mais ur-
gentes para organizacdes que desenvolvem ou utilizam sistemas inteligentes no Brasil.
Praticas como versionamento de dados, testes automatizados, interpretabilidade de mo-
delos e privacy by design ndo apenas aumentam a qualidade técnica das solucdes, mas
também fortalecem a confianca dos usudrios e reduzem o risco de sangdes pela ANPD
[ANPD 2023].

Para organizagdes, recomenda-se investir em treinamento sobre ferramentas de
governanca de A e conformidade regulatéria, bem como incorporar requisitos legais de
protecdo de dados desde as primeiras etapas do ciclo de desenvolvimento de modelos.
Futuros estudos devem avaliar empiricamente os ganhos em produtividade e seguranca
decorrentes dessas praticas.

Com a evolugdo de tecnologias como TA generativa e reconhecimento facial, a
LGPD precisaré se adaptar continuamente, garantindo protec¢ao de direitos fundamentais
e promovendo confianca no ambiente digital. A lei representa, portanto, ndo apenas uma
exigeéncia legal, mas um avanco ético na relacao entre tecnologia, dados e sociedade.
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