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Abstract. The expansion of autonomous markets, or smart-markets, has revo-
lutionized retail by offering 24/7 availability and reducing operational costs.
However, the absence of on-site human supervision introduces significant secu-
rity challenges, specifically theft and vandalism. These issues directly impact
the financial viability and scalability of the business model. This paper explores
the implementation of technological solutions designed to mitigate these risks.
By integrating intelligent monitoring and automated access control, the project
aims to reduce losses and enhance the security infrastructure of unmanned retail
environments.

Resumo. A ascensdo dos mercados autbnomos (smart-markets) representa uma
evolugdo significativa no varejo, impulsionada pela automacdo e conveniéncia.
No entanto, a auséncia de supervisao humana introduz vulnerabilidades criticas,
como furtos e vandalizacoes, que impactam a viabilidade do modelo de negocio.
Este trabalho apresenta a implementacdo de uma solucdo tecnologica para mi-
tigar esses riscos. Ao integrar monitoramento inteligente e controle de acesso,
o projeto visa reduzir perdas e fortalecer a seguranca em ambientes varejistas
desassistidos.

1. Introducao

O modelo de smart-markets fundamenta-se na conveniéncia e na automagao extrema, per-
mitindo que o consumidor realize compras de forma autdbnoma. Apesar do crescimento
acelerado deste setor, a vulnerabilidade patrimonial permanece como um dos principais
entraves operacionais. A inexisténcia de barreiras fisicas tradicionais e de fiscalizagdo
humana em tempo real cria um ambiente propicio para delitos que comprometem a ren-
tabilidade das unidades.

Atualmente, o principal desafio para a sustentabilidade desse modelo reside na
dificuldade de mitigar atos de vandalismo e furtos. A auséncia de monitoramento rea-
tivo cria uma percep¢ao de anonimato que favorece condutas ilicitas. Tais ocorréncias
geram prejuizos financeiros diretos e demandam elevados investimentos em manutengao
e reposi¢cdo de estoque. Neste contexto, este trabalho propde uma arquitetura tecnoldgica
focada na identificagdo e dissuasdo de condutas ilicitas através de monitoramento inteli-
gente.



2. Descricao da Solucao e Integracao de Modulos

A solucdo proposta consiste em um sistema de monitoramento inteligente operando como
uma camada de Seguranca Patrimonial Ativa. O fluxo de integracao real baseia-se em uma
arquitetura orientada a eventos para correlacionar a identidade do usudrio com suas acoes
na gondola.

A comunicacdo entre os médulos ocorre em trés etapas sequenciais:

1. Autenticacao e Inicializacao: O cliente realiza o acesso ao estabelecimento via
verificacdo facial. A validacdo compara o descritor facial do usuédrio com a base
cadastrada por meio do cdlculo de distancia euclidiana. Apés o reconhecimento,
o0 sistema registra a sessdo ativa. No estdgio atual, a comunica¢do com o médulo
de processamento local (edge computer) ocorre via requisi¢oes HTTP (API), con-
solidando os dados de presencga.

2. Auditoria Visual Redundante: Enquanto o usudrio interage com o inventario,
as cameras registram a acdo. O modelo YOLOVS realiza a inferéncia em tempo
real para identificacdo e contagem volumétrica dos produtos. O sistema foca na
contagem direta dos itens presentes na area de cobertura, enviando periodicamente
o quantitativo consolidado para o servidor central.

3. Conciliacao Légica: No momento do fechamento da compra, a Inteligéncia Ar-
tificial ndo realiza sugestdes de preenchimento ou inser¢des automaticas no car-
rinho do cliente; sua fun¢ao restringe-se a verificar de forma passiva se os itens
faturados no ponto de venda (POS) batem rigorosamente com os produtos detec-
tados visualmente pelas cameras, gerando alertas de discrepancia caso os valores
nao coincidam.

Para sustentar o rastreamento, o modelo YOLOv8n opera de forma otimizada com
3,2 milhdes de parametros, permitindo inferéncias de baixa laténcia em hardware limitado
e garantindo precisdo mesmo sob iluminagdo variavel.

3. Ferramentas e Tecnologias Utilizadas

A arquitetura fundamenta-se na integracao entre hardware embarcado e um fluxo de pro-
cessamento otimizado. O nucleo fisico utiliza a plataforma Raspberry Pi para computagcao
local, que, em conjunto com moddulos de camera de alta definicdo, realiza a captura
continua de dados visuais no local da captura (edge computing).

O gerenciamento desses dados utiliza a biblioteca OpenCV para a recep¢cao dos
fluxos de video e tratamento prévio dos quadros. Na sequéncia, as informacdes sdo trans-
feridas para o motor de processamento baseado em PyTorch e Ultralytics, onde o modelo
YOLOV8n realiza a detec¢ao de objetos. O sistema identifica as coordenadas espaciais
e a classificacdo dos itens, cruzando os dados visuais com a identidade do usudrio para
assegurar a conformidade da transacao.

4. Resultados Praticos e Analise de Confiabilidade

O desempenho do modelo foi mensurado através de métricas padrdo de visdo computaci-
onal, conforme consolidado na Tabela 1.

No nosso repositorio do GitHub, vocé pode acompanhar melhor nossos resultados prdticos obtidos:
https://github.com/EngMateus/ZenixSeguranca/blob/master/README . md



Tabela 1. Métricas de Desempenho do Modelo YOLOv8n

Sensibilidade (Recall) | mAP50 | mAP50-95
80% 81% 75%

No contexto da seguranca patrimonial ativa, a andlise minuciosa dos erros do sis-
tema e o desenho de estratégias de mitigacdo sdo vitais para medir a usabilidade pratica
da solucdo:

* Falsos Negativos (Furtos nao detectados): Atrelados ao limite de 80% de Sensi-
bilidade Recall, ocorrem quando o modelo falha em registrar uma retirada devido
a oclusodes fisicas severas. Para mitigar essa falha, o sistema adota uma cobertura
de cameras complementares e redundantes no local, que cobrem os pontos cegos
umas das outras. Um veredito de inconformidade s6 € gerado apds uma quanti-
dade significativa de positivos ser fornecida pelo pipeline de visao e, mesmo diante
do alerta do sistema, a decisao final de aplicar qualquer penalidade ou auditoria
interna é obrigatoriamente tomada por um operador humano.

* Falsos Positivos (Alarmes falsos): Representados pela margem de erro do mAP50
(81% de precisao), acontecem quando o modelo confunde produtos com embala-
gens semelhantes. O impacto desse erro € mitigado diretamente pela regra de
negocio adotada: a IA ndo faz nenhuma sugestao ativa de compra e nao interfere
no fechamento do carrinho. O sistema apenas verifica se o faturamento confere
com o que foi retirado. Caso haja divergéncia persistente confirmada por multiplas
cameras, 0 caso € repassado para a triagem e decisdo de um supervisor humano,
eliminando atritos ou cobrancas indevidas geradas por decisdes autdnomas do mo-
delo.

O rigor do mAP50-95 em 75% comprova a precisao espacial das caixas delimita-
doras, essencial para auxiliar o monitoramento ao separar produtos sobrepostos em prate-
leiras compactas.

5. Escalabilidade, Licoes Aprendidas e Limitacoes

O desenvolvimento do projeto evidenciou os desafios de implementar visdo computacio-
nal no edge computing. A principal licao reside em equilibrar a eficiéncia do modelo com
a restricao de hardware local.

No que tange a escalabilidade, a arquitetura descentralizada mostra-se altamente
vidvel. Como o processamento pesado do YOLOv8n e do OpenCV ocorre localmente
em cada no, a expansdo para novas unidades nio sobrecarrega um servidor central. O
trafego de rede para a nuvem restringe-se a metadados textuais leves (JSON contendo a
identificac@o do produto e a contagem de itens) e logs de quebra de conformidade (alertas
de fraude), reduzindo drasticamente custos com banda e infraestrutura de servidores em
nuvem.

Entretanto, o projeto atual possui limitagdes claras: a validacdo restringe-se a
ambientes controlados e domésticos; o treinamento inicial da rede neural exige hardware
robusto fora da borda (GPUs dedicadas); e o volume reduzido de imagens do dataset
inicial exige o uso intensivo de técnicas de data augmentation para blindar o modelo
contra variagdes do ambiente comercial real.
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