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Resumo. O presente estudo analisa o impacto da Inteligéncia Artificial no con-
texto da engenharia social, discutindo como tecnologias generativas contri-
buem para a sofistica¢do de ataques cibernéticos, como phishing automatizado
e deepfakes. O trabalho evidencia o aumento dos riscos de vazamento de da-
dos sensiveis e a exploracdo simultdnea de vulnerabilidades humanas e tec-
nologicas. Além disso, discute os desafios na deteccdo dessas ameacas em am-
bientes digitais e reforca a necessidade de estratégias de prevencdo baseadas
em seguranga da informagdo, conscientiza¢do dos usudrios e uso de tecnologias
de defesa.
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1. Introducao

A crescente digitalizagdo das atividades cotidianas, associada ao avanco da Inteligéncia
Artificial, tem ampliado significativamente os desafios relacionados a seguran¢a no am-
biente digital. Nesse cendrio, a engenharia social se destaca como uma das principais
técnicas de ataque cibernético, explorando fatores humanos como confianga, urgéncia e
distracdo para obtencao de informagdes sensiveis [Mitnick and Simon 2002].

Com a evolucdo de modelos de linguagem e técnicas de aprendizado de mdquina,
a Inteligéncia Artificial passou a potencializar ataques ja existentes, especialmente em
phishing e fraudes digitais. Seu uso malicioso permite automatizar comunicagdes fraudu-
lentas em larga escala, tornando-as mais convincentes.

Além disso, a geracao de contetidos sintéticos como deepfakes e clonagem de voz
intensifica a capacidade de enganar vitimas em contextos de alta confiancga. Isso amplia
a superficie de ataque e aumenta o impacto potencial das fraudes, especialmente em ambi-
entes corporativos e financeiros [ Yamin et al. 2021, Bécue et al. 2021, Schmitt and Flechais 2024].

2. Objetivo

O presente trabalho tem como objetivo analisar como o uso de Inteligéncia Artificial
generativa tem potencializado ataques de phishing direcionado e técnicas de clonagem
de voz, destacando os impactos relacionados a detec¢do das ameacas e aos riscos de
vazamento de dados sensivelis.



3. Referencial Teorico

3.1. Engenharia Social

A engenharia social consiste em técnicas de manipulacdo psicoldgica utilizadas para in-
duzir vitimas a revelar informacdes sensiveis. Diferentemente de ataques técnicos, ela ex-
plora diretamente o comportamento humano como ponto de vulnerabilidade [Hadnagy 2018].

Segundo a Agéncia Brasileira de Inteligéncia (ABIN), trata-se de um processo de
indugdo no qual o atacante explora confianca e contexto social para obter acesso indevido
a informacodes [Agéncia Brasileira de Inteligéncia (ABIN) 2024]. Nesse sentido, observa-
se que o fator humano permanece como elemento central da vulnerabilidade, mesmo com
o avango de tecnologias de protecao.

3.2. Inteligéncia Artificial na Engenharia Social

Estudos recentes indicam que a Inteligéncia Artificial generativa amplia a capacidade de
ataques de engenharia social por meio de trés fatores principais: geracdao de conteudos
realistas (textos, dudios e videos sintéticos), personalizacdo de mensagens com base em
grandes volumes de dados e automacdo de campanhas em larga escala [Brundage et al.
2018]. Esses elementos atuam de forma integrada e permitem comunica¢des mais convin-
centes e adaptadas ao perfil das vitimas, aumentando a credibilidade das fraudes. Como
consequéncia, técnicas tradicionais como o phishing tornam-se mais sofisticadas e dificeis
de distinguir de interacdes legitimas [Schmitt and Flechais 2024].

Além disso, deepfakes e clonagem de voz ampliam o potencial desses ataques ao
simular figuras de autoridade em contextos de alta confianca, como videoconferéncias e
comunicacdes corporativas. Em 2019, criminosos utilizaram clonagem de voz para indu-
zir uma transferéncia fraudulenta de aproximadamente 243 mil délares [Damiani 2019],
evidenciando a evolucdo da engenharia social para fraudes multimodais.

3.3. Desafios na deteccao de ataques e riscos

A deteccao de ataques de engenharia social € um dos maiores desafios da cibersegurancga,
pois essas ameagas ndo exploram vulnerabilidades técnicas, mas sim o comportamento
humano.

Com o uso de Inteligéncia Artificial, os ataques tornam-se mais sofisticados, si-
mulando linguagem, voz e identidade visual com alto grau de precisdo. Segundo a
[Lella et al. 2023], esse aumento de realismo reduz significativamente a eficicia de métodos
tradicionais de deteccao.

Dessa forma, o fator humano permanece como principal vulnerabilidade, pois
mesmo usudrios treinados podem ser enganados por comunicacgdes altamente convincen-
tes. Isso exige estratégias mais robustas, combinando tecnologia, analise comportamental
e conscientizac¢do continua.

4. Procedimentos Metodolégicos

Este estudo caracteriza-se como uma revisao bibliogréfica técnica, de abordagem qualita-
tiva e cardter exploratdrio, desenvolvida com o objetivo de analisar o uso da Inteligéncia
Artificial em ataques de engenharia social, especialmente em praticas de phishing auto-
matizado, deepfakes e clonagem de voz.



A pesquisa foi conduzida por meio de levantamento bibliografico estruturado, uti-
lizando artigos cientificos, relatorios técnicos e documentos institucionais relacionados a
seguranca cibernética e Inteligéncia Artificial.

A coleta de dados foi realizada em bases académicas como Google Scholar e em
relatdrios técnicos de instituicdes como ENISA, NIST, ABIN, Microsoft e Verizon. Fo-
ram utilizados os descritores “engenharia social”, “inteligéncia artificial”, “phishing auto-
matizado” e “deepfakes”, considerando publicacdes entre 2018 e 2024, periodo marcado
pela evolugdo da Inteligéncia Artificial generativa.

A estratégia de busca foi definida pela seguinte expressao booleana:

(social engineering”’OR “engenharia social”) AND ("artificial intelligence”OR
“inteligéncia artificial”) AND (“phishing”OR “deepfake” OR ’voice cloning”).

4.1. Critérios de inclusio e exclusao

Foram incluidos artigos cientificos, relatérios técnicos e estudos de caso publicados en-
tre 2018 e 2024 sobre o uso da Inteligéncia Artificial em ataques de engenharia social,
com foco em phishing automatizado, deepfakes e clonagem de voz. Foram priorizados
estudos com evidéncias praticas e aplicabilidade no contexto corporativo, considerando
sua relevancia para a andlise proposta. Foram excluidos trabalhos duplicados, pesqui-
sas sem relacdo direta com engenharia social mediada por IA e estudos exclusivamente
conceituais ou técnicos sem contextualizagdo em ataques cibernéticos.

4.2. Processo de selecao dos estudos

A busca bibliografica foi realizada nas bases Google Scholar, IEEE Xplore e Scopus,
além de relatérios técnicos de organizagdes como ENISA, NIST, Microsoft e Verizon,
utilizando descritores relacionados a engenharia social, Inteligéncia Artificial, phishing
automatizado, deepfakes e clonagem de voz. Inicialmente foram identificados aproxima-
damente 35 documentos. Apds aplicacdo dos critérios de inclusdo e exclusdo, além da
remoc¢do de duplicidades e estudos sem relacdo direta com o tema, 12 trabalhos foram
selecionados para a andlise qualitativa final.

5. Resultados e Discussao

Os resultados da literatura indicam que a Inteligéncia Artificial tem papel central na
evolucdo dos ataques de engenharia social, tornando-os mais sofisticados, escaldveis e
dificeis de detectar [Lella et al. 2023]. Observa-se um padrdo consistente nas fontes
analisadas, baseado na automacao e personalizacdo desses ataques.

Observa-se que os estudos analisados apresentam conclusdes semelhantes sobre
o impacto da Inteligéncia Artificial na engenharia social. Enquanto alguns autores des-
tacam a sofisticacao do phishing automatizado, outros enfatizam os riscos relacionados a
deepfakes e clonagem de voz em ambientes corporativos. A literatura também demonstra
que métodos tradicionais de detec¢do tornam-se menos eficazes diante do alto grau de
realismo presente em mensagens, dudios e videos sintéticos gerados por TA.

Um dos principais padrdes identificados € a automacao de phishing, permitindo
campanhas em larga escala com baixo custo operacional, conforme o Verizon Data Bre-
ach Investigations Report [Verizon 2024], o que aumenta o volume de vitimas e altera



a dindmica dos ataques. Outro aspecto relevante € a hiperpersonalizagdo de mensagens
maliciosas, possibilitada por modelos de Inteligéncia Artificial generativa que exploram
dados das vitimas e simulam situagdes cotidianas, reduzindo a identificacdo de fraudes
[Schmitt and Flechais 2024]. Também se destaca o uso de deepfakes e clonagem de
voz, que aumentam a credibilidade dos ataques em ambientes corporativos e ampliam
riscos de comprometimento de dados sensiveis e fraudes financeiras [Microsoft 2024,
Lella et al. 2023].

A Figura 1 ilustra a diferenca entre os dois modelos de ataque, destacando o au-
mento de automacao e personaliza¢do nos ataques mediados por Inteligéncia Artificial.
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Figura 1. Phishing por Inteligéncia Artificial

Fonte: SEGURA SECURITY (2024)

Quanto aos riscos, observa-se que a principal preocupacdo estd na combinagdo
entre escala, personalizacdo e realismo dos ataques, o que amplia tanto o impacto quanto
a dificuldade de detec¢do das fraudes. O risco mais critico identificado € o comprome-
timento de dados sensiveis e a exploracdo da confianga institucional, especialmente em
processos financeiros e de autenticacdo [Lella et al. 2023, NIST 2023].

Nesse contexto, os estudos analisados apontam que estratégias preventivas base-
adas apenas em conscientizacdo tendem a ser insuficientes, reforcando a necessidade de
integracao entre solucdes tecnoldgicas, autenticagdo multifator € monitoramento compor-
tamental continuo.

6. Conclusao

Conclui-se que a Inteligéncia Artificial amplia a eficdcia, escala e realismo dos ataques de
engenharia social, especialmente em casos de phishing automatizado, deepfakes e clona-
gem de voz. Esses fatores aumentam os riscos de comprometimento de dados sensiveis e
dificultam a deteccao das fraudes, mantendo o fator humano como principal vulnerabili-
dade.

Como limitagdes, destaca-se o carater bibliografico do estudo e a auséncia de
validacdo empirica. Como trabalhos futuros, recomenda-se o desenvolvimento de estudos
experimentais sobre detec¢do de ataques baseados em Inteligéncia Artificial e analise do
comportamento de usudrios frente a essas ameacgas.
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