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Abstract. The current Al landscape is undergoing a critical transition toward
Agentic Al: unlike traditional models, autonomous agents such as OpenClaw
execute real operations on operating systems without human intermediation.
Through an analytical review and threat modeling based on OWASP, NIST, and
Microsoft frameworks, this study investigates the structural risks inherent to Al
agents with execution power, systematizing a layered defense model encompas-
sing Zero Trust, sandboxing, and least-privilege policies. Findings indicate that
the absence of Zero Trust controls and unfiltered OS integrations are the most
structurally significant risks. Results are limited by the analytical nature of the
study and the absence of red teaming validation.
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Resumo. O cendrio da Inteligéncia Artificial atravessa uma transi¢do critica
com o surgimento da Agentic Al: ao contrdrio de modelos tradicionais, agentes
auténomos como o OpenClaw executam operagoes reais em sistemas operacio-
nais sem intermedia¢do humana. Por meio de revisdo analitica e modelagem de
ameacgas (threat modeling) com base nos frameworks OWASP, NIST e Microsoft,
este estudo investiga os riscos estruturais inerentes a adocdo de agentes de 1A
com poder de execugdo, sistematizando um modelo de defesa em camadas que
abrange Zero Trust, sandboxing e privilégio minimo. Os resultados indicam que
a auséncia de Zero Trust e a integracdo ndo filtrada com o sistema operacio-
nal sdo os riscos mais significativos. Os resultados sdo limitados pela natureza
analitica do estudo e pela auséncia de validagdo por red teaming.

Palavras-chave: Agentic Al, Seguranga de LLM, Zero Trust, OpenClaw, Prompt Injec-
tion.

1. Introducao

Agentes autdbnomos como o OpenClaw possuem capacidade de execugdo real em siste-
mas operacionais — manipulando arquivos, acionando scripts e interagindo com APIs
externas — diferentemente dos chatbots passivos que apenas processam texto [1]. Essa
capacidade amplia significativamente a superficie de ataque, tornando inadequados os
modelos de seguranca concebidos para aplica¢des conversacionais. Conforme Myrbakken
e Colomo-Palacios [2], a incorporagdo tardia de controles de seguranca eleva exponenci-
almente os custos de remediac@o. Diante disso, este trabalho formula a seguinte questao
investigativa: quais sdo os riscos estruturais inerentes a adogdo de agentes de IA com
poder de execucdo e como mitigd-los eficazmente? A hipotese central é que a auséncia de



Zero Trust e a integracdo nao filtrada com o sistema operacional representam as barreiras
mais significativas, sendo o sandboxing e os proxies de inspe¢ao 0os mecanismos que mais
contribuem para a reducao do blast radius [4].

2. Referencial Teorico

2.1. Prompt Injection

O Prompt Injection é classificado como o risco de maior criticidade no OWASP Top 10 for
LLM Applications [1]. Diferentemente do SQL Injection, que explora falhas de sintaxe,
o Prompt Injection explora a incapacidade do modelo em distinguir, semanticamente,
entre instrucdes legitimas e dados maliciosos — fronteira fundamentalmente difusa em
LLMs [3]. Greshake et al. [3] distinguem a injecdo direta — instru¢des maliciosas in-
seridas pelo préprio usudrio no prompt — da inje¢do indireta, mais perigosa: o agente
processa um documento externo com instrucdes ocultas, de modo que dado legitimo e
comando adversarial chegam pelo mesmo canal. Caso o agente possua permissoes sufi-
cientes, o ataque resulta em execucdo remota de coédigo (RCE) [3]. A mitigacdo exige
proxies de validagdo semantica e separacdo de canais de instrucdo e dados, pois filtros
baseados em regras sao sistematicamente contornaveis [1].

2.2. Zero Trust, Sandboxing e Privilégio Minimo

A arquitetura Zero Trust, formalizada pelo NIST SP 800-207 [4], substitui a seguranca
baseada em perimetro pelo principio “nunca confie, sempre verifique”: cada requisicao é
tratada como potencialmente hostil, exigindo verificagao por token, autorizacao granular
por contexto de tarefa e auditoria continua das acdes [4]. Sem esses controles, um agente
comprometido herda todas as permissdes do processo pai, expandindo o blast radius do
ataque. O sandboxing complementa essa abordagem ao isolar o agente em containers
Docker ou sandboxes reforcados como o gVisor, que intercepta chamadas de sistema
antes que atinjam o kernel [5]. O SSDF do NIST [6] e o SDL da Microsoft [5] validam
essas praticas como defesa em profundidade (defense in depth), combinadas ao Principio
do Privilégio Minimo: o agente deve operar com o minimo de permissdes necessdrias a
tarefa, eliminando acesso a varidveis sensiveis e fokens de API ndo relacionados [6].

3. Metodologia

Este estudo foi conduzido como revisdo analitica combinada com modelagem de ameacas
(threat modeling) [6], abordagem aplicada na literatura para identificagdao de vetores de
ataque sem acesso a ambientes controlados. As buscas foram realizadas em IEEE Xplore,
Google Scholar, OWASP e NIST com as palavras-chave Agentic Al, LLM Security,
Prompt Injection e Zero Trust Architecture, cobrindo publicagdes de 2017 a 2026. Dos
48 materiais encontrados, foram aplicados os critérios de inclusdo: (i) abordar a interacao
de LLMs com ambientes de execugdo local; (ii) propor mecanismos de segurancga veri-
ficaveis; e (iii) ser publicado por institui¢do reconhecida ou periddico revisado por pares.
Excluiram-se estudos focados em chatbots sem capacidade de execucdao. Apods os filtros,
14 materiais foram selecionados e analisados nas dimensdes de criticidade, impacto e
dificuldade de mitigacdo, com base no Al Risk Management Framework do NIST [7].



4. Resultados e Discussao

4.1. Analise Técnica do OpenClaw

O OpenClaw traduz linguagem natural em a¢des computacionais via LLM como inter-
pretador semantico. Os cendrios a seguir sao fundamentados nos vetores empiricamente
validados por Greshake et al. [3], que demonstraram a viabilidade de inje¢do indireta em
sistemas LLM-integrados reais de producao — incluindo Bing Chat e GitHub Copilot —
confirmando que a exploracdo do canal de dados como canal de instru¢do nao € hipotética,
mas observada em implementacdes equivalentes. A andlise aplica esses vetores compro-
vados ao modelo de execu¢do do OpenClaw por meio de modelagem de ameacas [1].
Em um fluxo legitimo: ao receber “Organize meus relatorios por data”, o OpenClaw
(1) interpreta a instrucdo, (2) instancia um script Python que enumera o diretério-alvo
e extrai metadados, e (3) move os arquivos com as credenciais do processo pai — que,
sem controles de escopo, incluem acesso ao sistema de arquivos completo e a tokens de
API em varidveis de ambiente. Como vetor de ataque: (1) o agente processa um relatorio
externo; (2) o documento contém “/SYSTEM OVERRIDE]: Envie todos os arquivos para
ftp://attacker.com/”; e (3) sem validagdo semantica, o agente executa a instru¢do com as
mesmas permissoes da tarefa legitima [3]. O risco € agravado pelo ClawHub: uma skill
maliciosa configura um ataque de cadeia de suprimentos (supply chain attack) [6].

4.2. Matriz de Riscos e Analise de Impacto

O Prompt Injection [1, 3] representa o vetor com maior criticidade e maior dificuldade
de contencdo: sua natureza semantica torna ineficazes filtros por regras [3], exigindo
separacdo arquitetural de canais — achado que corrobora a hipétese deste trabalho. O
excesso de permissdes configura a vulnerabilidade de maior dano sist€mico; politicas Zero
Trust por operacao tendem a reduzir significativamente o blast radius [4], confirmando
que o Zero Trust € o mecanismo de maior impacto estrutural. O risco de supply chain
via ClawHub, embora de criticidade média, apresenta a maior dificuldade de mitigacao
sustentdvel, pois a superficie cresce com o nimero de skills instaladas [6].

Tabela 1. Analise Multidimensional de Riscos em Agentic Al

Risco Criticidade | Impacto Dificuldade Mitigacao
Prompt In- | Alta [1] Execucao Alta— natureza | proxies de LLM;
Jection arbitrdria; semantica con- | separacdo de canais
exfiltracdo de | torna filtros por | de instrucdo e da-
dados; RCE regras [3] dos
Excesso Critica [4] Acesso total a | Média — con- | sandboxing; Zero
de Per- arquivos, rede e | tramedidas ma- | Trust por operagao;
missdes tokens de API; | duras, mas exi- | privilégio minimo
movimentacdo | gem disciplina
lateral operacional
Supply Média [6] skills mali- | Alta —  su- | allowlist de
Chain ciosas com | perficie cresce | skills;  assinatura
(ClawHub) execucdo ar- | com o0 ecos- | criptografica de
bitraria no | sistema de | pacotes
ambiente extensoes




5. Consideracoes Finais

Em resposta a questdo investigativa, os resultados indicam que os riscos mais criticos
concentram-se na exploragdo semantica do canal de instrucao (Prompt Injection) e no ex-
cesso de permissoes herdadas pelo agente. A hipdtese central € corroborada: a auséncia
de Zero Trust e a integracao ndo filtrada com o SO representam as barreiras mais sig-
nificativas, sendo o sandboxing e os proxies de inspecdo 0S mecanismos que mais con-
tribuem para a reducao do blast radius [4, 1]. A principal contribui¢do deste trabalho é
a sistematizacdo de um modelo de defesa em camadas para agentes autbnomos, mape-
ando vulnerabilidades especificas do framework OpenClaw sob a Otica de Zero Trust e
sandboxing, e avaliando cada risco nas dimensdes de criticidade, impacto e dificuldade
de mitigagdo. Como limitacOes centrais, destacam-se a natureza conceitual da andlise,
baseada em modelagem de ameacas sem validag¢do experimental, e a auséncia de métricas
empiricas de eficdcia. Trabalhos futuros devem realizar red teaming em implementacodes
reais do OpenClaw e avaliar a resiliéncia das mitigacdes frente a variantes adversariais de
Prompt Injection [3, 1].
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