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Abstract. This paper presents a controlled analysis and exploitation of web
application vulnerabilities using OWASP Juice Shop as the study environment.
Based on OWASP Top 10 (2021) guidelines, critical flaws were identified and
explored in the categories of SQL Injection, Broken Access Control, Cross-Site
Scripting, and Security Misconfiguration. A black-box penetration testing
methodology was adopted using Burp Suite, sqlmap, Gobuster, and cURL in an
isolated Docker environment. Results demonstrate how the absence of input
validation and access control leads to critical exploitable vulnerabilities. The
role of artificial intelligence in automated wvulnerability detection and
prioritization is also discussed.

Resumo. Este trabalho apresenta uma andlise e exploracdo controlada de
vulnerabilidades em aplicagoes web utilizando o OWASP Juice Shop como
objeto de estudo. Com base nas diretrizes do OWASP Top 10 (2021), foram
identificadas e exploradas falhas criticas nas categorias de Injecdo de SQL,
Controle de Acesso Quebrado, Cross-Site Scripting e Configuragao Incorreta de
Seguranga. A metodologia adotada foi o teste de penetracdo black box em
ambiente isolado com Docker, empregando Burp Suite, sqlmap, Gobuster e
cURL. Os resultados demonstram como a auséncia de validacdo de entrada e
controle de acesso gera vulnerabilidades criticas exploraveis. Discute-se ainda o
potencial da inteligéncia artificial na deteccdo e priorizacdo automatizada de
vulnerabilidades.
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1. Introducao

A proliferacdo de aplicacoes web nos mais diversos setores da sociedade tem sido
acompanhada por um aumento expressivo no nimero de ataques cibernéticos. Conforme
apontado por Harzevili, Belle, Wang, Wang, Jiang e Nagappan (2024), a deteccao
automatica de wvulnerabilidades tornou-se tema central da seguranca de software
justamente em razdo do crescimento continuo das ameacas digitais. Nesse cenario, a
identificacdo proativa de wvulnerabilidades torna-se elemento indispensdvel para a
protecdo de sistemas e a continuidade dos servigos.



Apesar do crescente investimento em seguranca, muitas organizacdes ainda
implantam aplicacdes com falhas elementares. A OWASP Foundation (2021) cataloga
anualmente as dez categorias de vulnerabilidades mais criticas em aplicagdes web no
documento OWASP Top 10, referéncia internacional amplamente adotada por
desenvolvedores, auditores e equipes de seguranca. Conforme destacado pela Indusface
(2021), o Broken Access Control liderou a edi¢cao de 2021 com ocorréncias em 94% das
aplicacdes avaliadas, evidenciando que o problema ndo se resume a falta de ferramentas,
mas a auséncia de uma cultura de seguranca integrada ao ciclo de desenvolvimento.

Diante desse contexto, o presente trabalho tem como objetivo analisar
vulnerabilidades presentes no OWASP Juice Shop com base nas categorias do OWASP
Top 10 (2021), demonstrando seus impactos em ambiente controlado e propondo
recomendacoes praticas de mitigacago. O OWASP Juice Shop é uma aplicacdo web
intencionalmente vulneravel, amplamente utilizada para fins educacionais em seguranca
ofensiva (OWASP Foundation, 2024), sendo um objeto de estudo representativo e
eticamente adequado para este tipo de pesquisa.

2. Metodologia

A abordagem metodoldgica adotada foi o teste de penetracdao do tipo caixa-preta (black
box), no qual o avaliador ndo possui conhecimento prévio da estrutura interna da
aplicacdo, simulando um cenario real de ataque externo. O ambiente experimental foi
configurado por meio de contéineres Docker, garantindo isolamento completo e
reprodutibilidade dos experimentos. A instancia do OWASP Juice Shop foi executada em
maquina virtual com Kali Linux, e todos os testes foram realizados exclusivamente em
ambiente controlado, em conformidade com os principios éticos da seguranca da
informacao.

2.1. Ferramentas Utilizadas

A selecdo de ferramentas foi orientada pela cobertura das principais superficies de ataque.
O Gobuster realizou a enumeracao de diretdrios e endpoints ndo documentados por forca
bruta sobre a estrutura de URLs. O Burp Suite, operando como proxy interceptador,
permitiu a captura, inspecdo e modificacdo de requisi¢des e respostas HTTP em tempo
real. O sqlmap automatizou a deteccdo e exploracdo de pontos de injecio SQL,
confirmando e aprofundando achados obtidos manualmente. Por fim, o cURL foi
empregado para testes manuais de endpoints com requisi¢oes customizadas.

2.2. Fases do Teste de Penetracao

O processo foi estruturado em quatro etapas sequenciais: (i) reconhecimento, com
mapeamento de endpoints e parametros via Gobuster e navegacao passiva com Burp
Suite; (ii) analise de trafego, com inspecao de requisi¢cdes HTTP para identificar padrées
de validacdo e mecanismos de autenticacgao; (iii) testes atives, com exploracao controlada
das vulnerabilidades identificadas e registro de payloads e comportamentos; e (iv)
documentacao, com classificacdo dos achados conforme o OWASP Top 10 (2021) e
avaliacdo de impacto e criticidade.

3. Resultados

A andlise evidenciou multiplas vulnerabilidades criticas distribuidas em quatro categorias
do OWASP Top 10 (2021). Os resultados corroboram os achados de Alanda, Satria,
Ardhana, Dahlan e Mooduto (2021), que identificaram SQL Injection e Broken Access



Control como as falhas mais prevalentes em aplicacoes avaliadas por penetracao black
box, demonstrando que essas vulnerabilidades permanecem amplamente exploraveis
mesmo com o avango das ferramentas de desenvolvimento.

3.1. SQL Injection (A03:2021 — Injection)

A aplicacdo mostrou-se vulneravel a injecdo de comandos SQL no formulério de
autenticacdo. Conforme descrito por Jahanshahi, Doupé e Egele (2020), a construcao de
queries por concatenacgao direta com valores fornecidos pelo usuério é a principal causa de
vulnerabilidades de SQL Injection em aplicacdes legadas. A auséncia de sanitizacdao nos
campos de entrada permitiu que o payload ' OR '1'='1 contornasse o mecanismo de
autenticacao, concedendo acesso a conta de administrador sem credenciais validas.

Em complemento, o sqlmap confirmou a presenca de injecdo do tipo boolean-
based blind e time-based blind no endpoint de login. A extracdo da tabela de usuarios
revelou senhas em texto claro e hashes MD5 facilmente quebraveis. Yang, Wang, Gu,
Teng, Yeh, Ho e Wen (2024) destacam que a combinacdo entre injecio SQL e
armazenamento inadequado de credenciais representa uma falha composta de impacto
critico, viabilizando comprometimento total da base de dados e acesso ndo autorizado a
contas de usuarios.

3.2. Broken Access Control (A01:2021)

Falhas no controle de acesso permitiram que usuarios com privilégios comuns acessassem
funcionalidades administrativas e dados de terceiros. A vulnerabilidade IDOR (Insecure
Direct Object Reference) foi identificada no endpoint de perfil: a manipulacdo do
identificador na URL — por exemplo, alterando /api/Users/1 para /api/Users/2 —
possibilitou leitura e modificacdo de dados de outros usudrios sem verificacdo de
autorizacao no servidor, conforme padrao de falha categorizado pela OWASP Foundation
(2021) como o risco mais critico de 2021.

Adicionalmente, o painel administrativo mostrou-se acessivel mediante
navegacao direta a rota /#/administration, sem controle baseado em perfis no backend.
Esse comportamento ilustra o que Stuttard e Pinto (2011) denominam de "seguranca por
obscuridade", uma estratégia ineficaz que delega a protecdo exclusivamente ao frontend,
facilmente contornavel com ferramentas de interceptacdo como o Burp Suite.

3.3. Cross-Site Scripting — XSS (A03:2021 — Injection)

A aplicacao apresentou vulnerabilidade de XSS persistente (stored XSS) no campo de
comentarios de produto. A injecdo do payload
<script>alert(document.cookie)</script> foi armazenada no banco de dados e
executada no navegador de todos os usudrios que acessaram a pagina afetada. Shahid
(2023) aponta que o XSS persistente é considerado mais grave do que variantes refletidas
por executar codigo malicioso de forma autdbnoma para todos os visitantes da pagina, sem
necessidade de interacao adicional do atacante.

Em cenario real, esse vetor viabiliza roubo de sessoes via acesso ao cookie de
autenticacao, execucdo de acoes em nome da vitima e redirecionamento para paginas de
phishing. Conforme destacado por PortSwigger (2024), a auséncia de politicas de
Content-Security-Policy (CSP) amplifica significativamente o impacto dessa classe de
vulnerabilidade.

3.4. Security Misconfiguration (A05:2021)



A fase de reconhecimento com o Gobuster revelou diretérios com listagem ativa,
permitindo a navegacao livre pela estrutura de arquivos. Destacaram-se a exposicao de
arquivos de configuracdo e um endpoint de métricas acessivel publicamente em /metrics,
que fornecia informagdes sobre versdes de bibliotecas e configuragoes internas. Embora
classificadas como severidade média, essas falhas facilitam ataques baseados em CVEs
conhecidas, conforme descrito pela MITRE Corporation (2024) no sistema de
catalogacdo de vulnerabilidades.

4. Sintese das Vulnerabilidades

A Tabela 1 consolida as vulnerabilidades identificadas, relacionando cada achado a
categoria OWASP Top 10 (2021) correspondente, a ferramenta de exploracao, ao nivel de
severidade e a principal recomendacao de mitigagao.

Tabela 1. Vulnerabilidades identificadas no OWASP Juice Shop

Vulnerabilidade Categoria Ferramenta Severid Recomendacao
OWASP ade Principal
SQL Injection A03:2021 - sqlmap, Burp Critica Consultas
Injection Suite parametrizadas / ORM
seguro
IDOR / Broken A01:2021 — Broken | Burp Suite, Critica Controle de autorizacao
Access Control Access Control cURL no servidor
XSS Persistente A03:2021 - Burp Suite, Alta Sanitizacdo de entradas +
Injection navegador CSP
Security A05:2021 - Gobuster, Média Restringir endpoints;
Misconfiguration Security cURL desativar listagem
Misconfiguration

5. Discussao

Os resultados obtidos evidenciam que vulnerabilidades amplamente documentadas pelo
OWASP Top 10 (2021) permanecem explordveis com ferramentas acessiveis,
corroborando o cenario descrito por Alanda, Satria, Ardhana, Dahlan e Mooduto (2021).
A combinacdao de falhas em muiltiplas categorias demonstra que os problemas de
seguranca raramente ocorrem de forma isolada: a exposicdo de informacdes por Security
Misconfiguration facilita a exploracao de SQL Injection, que por sua vez viabiliza o
Broken Access Control.

No contexto do evento IA 360° é pertinente discutir como técnicas de inteligéncia
artificial podem potencializar as atividades de seguranca em aplicagées web. O processo
de testes de penetracdo, embora eficaz, é intensivo em tempo e demanda conhecimento
especializado. Harzevili, Belle, Wang, Wang, Jiang e Nagappan (2024) demonstram que
modelos de aprendizado de maquina e deep learning tém sido amplamente investigados
para automacao da deteccdo de vulnerabilidades em codigo-fonte. Shahid (2023)
demonstrou que técnicas de aprendizado de maquina aplicadas a deteccao de XSS
apresentam resultados promissores, reduzindo a dependéncia de analise manual.

Complementarmente, Yang, Wang, Gu, Teng, Yeh, Ho e Wen (2024) propuseram
um método de priorizacdo de testes para SQL Injection baseado em vetores de forca de



defesa ajustados dinamicamente, evidenciando como a IA pode aumentar a eficiéncia dos
processos de pentest. No contexto deste estudo, a integracdo de IA poderia priorizar
automaticamente os endpoints a serem testados com base no risco estimado e reduzir
falsos positivos na classificacdo de vulnerabilidades. Essa sinergia entre seguranca
ofensiva e inteligéncia artificial representa uma fronteira promissora para a evolugao das
praticas de DevSecOps, cujos desafios foram sistematizados por Rajapakse, Zahedi,
Babar e Shen (2022) em revisao sistematica da literatura.

6. Recomendacoes

Com base nos resultados obtidos, propdem-se medidas de mitigacdo organizadas por
categoria. Para prevenir SQL Injection, recomenda-se o uso exclusivo de consultas
parametrizadas ou frameworks ORM com protecdo nativa, eliminando a possibilidade de
que dados do usudrio sejam interpretados como comandos SQL independentemente do
contetido inserido.

O Broken Access Control deve ser tratado com controles de autorizacao rigorosos
no servidor, verificando em cada requisicao se o usuario autenticado possui permissao
para acessar o recurso solicitado. Controles baseados exclusivamente no frontend devem
ser tratados apenas como camada complementar de usabilidade, nunca como barreira de
seguranca efetiva.

Para mitigar o XSS, é necessario sanitizar todas as entradas antes do
armazenamento e aplicar codificacdo de saida antes da renderizacdo no navegador. A
adocdo de Content-Security-Policy (CSP) bem configurada restringe a execucdo de
scripts ndo autorizados, reduzindo o impacto de eventuais falhas remanescentes. Por fim,
falhas de configuracdo devem ser tratadas com a desativacdo da listagem de diretorios,
restricdo de acesso a endpoints sensiveis e remocao de arquivos de configuracao expostos
publicamente.

7. Conclusao

Este trabalho demonstrou, de forma pratica e reprodutivel, que wvulnerabilidades
catalogadas pelo OWASP Top 10 (2021) permanecem exploraveis com ferramentas
acessiveis. A exploracao controlada no OWASP Juice Shop confirmou impactos criticos
nas categorias de Injecdo de SQL, Broken Access Control, XSS e Security
Misconfiguration, corroborando os resultados reportados por Alanda, Satria, Ardhana,
Dahlan e Mooduto (2021) em contexto similar de avaliagdo por penetracdo black box.

Os resultados reforcam a importancia da integracdo da seguranca ao longo de todo
o ciclo de desenvolvimento, principio central do DevSecOps consolidado por Rajapakse,
Zahedi, Babar e Shen (2022) em revisao sistematica da literatura. Como limitacdo,
destaca-se que os testes foram realizados em ambiente simulado, ndo reproduzindo
integralmente a complexidade de sistemas em producao. Para trabalhos futuros, sugere-se
a expansdo para demais categorias do OWASP Top 10, a comparagao sistematica entre
abordagens manuais e automatizadas, e a investigacao do uso de Large Language Models
para geracao e priorizacdo de casos de teste em seguranca ofensiva, conforme apontado
por Harzevili, Belle, Wang, Wang, Jiang e Nagappan (2024) como direcdo promissora da
area.
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